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CIRCULAR
CNE-DE-007-2017
Para: Directores
Jefes de Unidad
Coordinadores de Frocesos
Funclonarios en General

Comisién Nacional de Prevencidn de Riesgos y Atencién de Emergen
De: Licda. Julissa Ulate Arias, Directora a. i., Direccién Ejecutiva, CNE

Asunto; Comunicacion Oficial def Sistema Share Point como Herramientl oficid que se utilizoghi en lo

Fecha: 25 de mayo 2017.
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Estimados compaiieros y estimadas compafieras

Reciban atento saludo, la Direccién Ejecutiva en coordinacién con el Comité de Tecnologlas de Informacién,
han hecho las valoraciones concernientes a ia aplicacién del Sistema Share Point como una herramienta eficaz
que para apoyar la gestién documental de cada una de las Unidades que conforman la institucién.

Cabe seffatar que esta herramienta ya se ha implementado por muches de los funcionarios por {a senciflez de
su uso, sin embargo y en acatamiento de lo que conlleva cficializar una herramienta de este tipo se adjunta
también el cronograma de capacitaciones que se haré a cada unidad tratando a su vez de implementar no sélo
lo general que debe contener [a biblioteca sino también adapténdose a las funciones y los requerimientos que
se requieran de manera taf que también se adjunta ef Manual Share Point 2013.

e Dr. lvdn Andrey Brenes Reyes, Presidente CNE

Teldfono: (506) 2210-2893 Fax (506) 2232-2386
Apartado Postal: 5258-1000 San José, Costa Rica
Pdging WEB: www.cne.go.cr
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Sirlene Angulo Hernindez

De: Sirlene Angulc Hernandez
Enviado el: jueves, 25 de mayo de 2017 02:45 p.m.
Para: Julisa Ulate Arias (julate@cne.go.cr); Danilo Mora Hernandez (dmora@cne.go.cr); Carlos

Picado Rojas (cpicado@cne.go.cr); Sheily Vallejos Vazquez (svallejos@cne.go.cr);
Gerardo Monge Bolafios; Alejandro Mora Mora (amora@cne.go.cr); Orlando Marin
Fallas (omarin@cne.go.cr); 'Lilliana Salazar Villalobos'; Lidier Esquivel Valverde
(lesquivel@cne.go.cr); Sigifredo Perez Fernandez; Silvia Montero Ceciliano
{smontero@cne.go.cr); Angelith Picado Olivares (apicado@cne.go.cr); Mercedes Aguilar
Rojas; Cecilia Fernandez Sequeira (cfernandez@cne.go.cr); Eduardo Mora Castro
(emora@cne.go.cr); Candy Portuguez Ramirez {cportuguez@cne.go.cr); Elizabeth
Castillo Cerdas; Randall Escobar Vega (rescobar@cne.go.cr); Jorge Luis Serrano Castro
(jserrano@cne.go.cr); Erica Villegas Montero (evillegas@cne.go.cr); Alfredo Artavia
Solano (aartavia@cne.go.cr); Maureen Hidalgo Madrigal (mhidalgo@cne.go.cr); Gerardo
Monge Bolafios; Melissa Aguilar Aguilar (maguilara@cne.go.cr); Guillermo Hernandez
Delgado (ghernandez@cne.go.cr); Heilyn Vésquez Herndndez (hvasquez@cne.go.cr);
Alejandra Bonilla Monge (abonilla@cne.go.cr); Magaly Ramirez Quesada
(mramirez@cne.go.cr); Fryscia Vaglio Rodriguez (fvaglio@cne.go.cr); Augusto Alvarado
Boirivant (aalvarado@cne.go.cr); Roger Corrales Escalante; Roxanna Avendafic Monge
(ravendano@cne.go.cr); Gustavo Adolfo Sanchez Coto

Asunto: Circular CNE-DE-007-2017

Datos adjuntos: CIRCULAR CNE-DE-007-2017.pdf, Cronograma de dias de capacitacién.pdf; Manual
.SharePoint 2013.pdf

Importancia: Alta

Buenas tardes

Estimados compafieros/as:

Siguiendo instrucciones superiores, se adjunta la Circular CNE-DE-007-2017, el cronograma de capacitacién y el manual

de la herramienta SharePoint 2013.
" 0 anterior para su informacion y acciones correspondientes.

Muchas gracias.

Saludos cordiales!!

Sirlene Anguio Merndndez
Secretaris Presidencia

Central: 2210-28-28 Ext. 820
| Correo institucionat: sangulo@cne.go.cr
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El presente informe procura consolidar en un documento toda la informacién necesaria para evaluar la
herramienta “Microsoft SharePoint’ como la plataforma oficial para la gestién documental de la
Comisidén Nacional de Prevencién de Riesgo y Atencion de Emergencias.

Ademés, el andlisis permite determinar la infraestructura tecnolégica y la capacidad técnica que impiica
la implementacién y mantenimiento de la plataforma, asi como los costos, beneficios y el grado de

aceptacién en la Institucion.

Orientar a la administracién de la Comisién Nacional de Gestion de Riesgos y Atencion de Emergencias
(CNE), respecto a la adopcién de la herramienta Microsoft SharePoint como la plataforma de gestién

documental institucional.

Como parte del procesc de modernizacién de la plataforma tecnoldgica de la CNE, la Unidad de
Tecnologias de Informacién adquiere una serie de equipos y herramientas de software, que favorezcan

la automatizacion de procesos y el soporte de las operaciones diarias de |a institucion.

En el afio 2011 se instalan y configuran las primeras licencias de Microsoft SharePoint 2010' en los
servidores de la CNE. La unidad de Tl crea su propio sitio para la gestion documental, e inicia las
primeras pruebas para validar la funcionalidad de la herramienta y determinar las posibles ventajas que
conlleva el pasar de un sistema de carpetas compartidas® a un modelo de gestion y colaboracién en

linea.

Tal como se desprende ei texto anterior, en la CNE mecanismo utilizado durante muchos arios para el
almacenamiento de la documentacion relacionada a la gestién de cada una de las unidades son las
carpetas compartidas, sin embargo, el uso de carpetas compartidas es un método limitado, poco &gil,
que no permite la escalabilidad que se puede lograr con un sistema de gestién documental.

1 pMicrosoft SharePaint: Plataforma colaborativa que brinda un lugar seguro donde almacenar, organizar, compartiry
gestionar informacién institucional, utilizando como base un navegador web.

2 Carpetzs compartidas: dar acceso a terceras personas a los directorios y archivos localizados en un equipo de cémputo
individuz| ¢ en una unidad de red. Método limitado que no permite escalabilidad.

[ O
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Dada la necesidad de mejorar los procesos para la digitalizacién de documentos, en el afio 2013, con
el apoyo de las unidades de Gestion de Operaciones e |nvestigacion y Analisis del Riesgo, se inicia un
plan piloto y se crean espacios en SharePoint para estas unidades, con las estructuras que elios definen

y acompanadas de capacitacién a nivel de usuario.

En la unidad de Gestién de Operaciones se crean los instrumentos que faciliten el manejo secretarial
para lo cual se establecen biblictecas para oficios y minutas, ademas se generan listas para el manejo

de la correspondencia entrante, y calendarios con funciones diversas.

Para la unidad de Investigacion y Analisis del Riesgo se crean las bibliotecas de oficios, minutas,
memorandum, circulares, etc., ademas de dos bibliotecas asociadas entre si, para la recepcion de

solicitudes de inspeccién y su respectivo reporte, luego de que la misma se realice.

En la UTI, ademas de la estructura utilizada en |IAR y UGO, se define una distribucién para el manejo
de la documentacién administrativa, control de boletas para la solicitud de vehiculos, solicitud y
liguidacién de viaticos, etc. Es importante indicar que a finales del afio 2013 se libera una actualizacion
a SharePoint 2013, por lo cual se realiza el analisis y se aplica el cambio a inicios del 2014, donde
ademas de ampliar las capacidades de la herramienta, se agregan mas servidores, por tanto el objetivo

s promover su uso a nivel institucional.

Paralelo a esto se trabajé con la secretaria de fa UTI y la encargada de! archivo institucional, en la
creacion de una estructura base del sitio, donde estén contempladas todas las Unidades y sus distintas
areas, secciones y/o procesos. A finales del 2014 se define la estructura base y se crean los sitios para

todas las dependencias de la CNE.

A inicios del 2015, se convoca a todas las instancias de la CNE a sesiones de trabajo individuales, con
el objetivo de presentarles la herramienta y capacitarles en la plataforma. En este proceso participan
todas las direcciones, unidades y procesos que integran la CNE, sin embargo, luego de finalizar esta

etapa, la cantidad de unidades que decidieron migrar a este nueve modelo fueron pocas.

A mediados del afio 2015, nuevamente se realizan reuniones de seguimiento con la mayoria de las
direcciones y/o unidades, a la espera de evacuar dudas respecto al funcionamiento del SharePoint,

optimizarlo segun sus requerimientos y una vez listo, prescindir del modelo de trabajo con carpetas

compartidas.

Muchas dependencias no hacen uso de |la herramienta durante el afio 2015, pues para el momento en
que se dan las reuniones, ya tienen mucha informacién generada y representa muchas horas de

trabajo, migrarla al SharePoint.
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Para inicios del afio 2016 y a la fecha, una gran mayoria de [as unidades se han integrado a la
plataforma, y gestionan Ia informacién que producen a través del SharePoint,

La plataforma SharePoint es completamente funcional y la utilizan las siguientes dependencias:
Auditoria Interna, Direccién Administrativa, Direccién de Gestién del Riesgo, Tecnologias de
Informacién, Recursos Financieros, Proveeduria Institucional, Servicios Generales, Investigacion y
Analisis del Riesgo, Normalizacion y Asesoria, Gestién de Operaciones y Gestion de Procesos de
Reconstruccion. Ademas, representa la base técnica que soporta procesos especiales como: POI,
Control Interno, Procesos y Procedimientos y la intranet® institucional.

Adicionalmente, como un elemento de valor, paralelo al proceso de adopcién de la plataforma, se
crean flujos de trabajo que permitan automatizar algunas de las tareas relacionadas con la gestion

documental, tanto a nivel interno como externc de cada unidad.

donde se aprovecha para identificar si los componentes técnicos gue posee la organizacién son
compatibles con una plataforma para la gestién documental, ¢ bien, identificar los requerimientos
tecnolégicos que se deben adquirir para la implementacién y funcionamiento de la plataforma.

Se complementa el estudio con la verificacion de la documentacién brindada por Microsoft para
determinar los requerimientos minimos necesarios para el desarrollo de una plataforma basada en

SharePoint 2013.

? Intranet: sitio web interno, o red privada institucional, cuyo fin es compartir informacién, recursos y servicios entre sus

miembros.
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ARQUITECTURA DEL SERVICIO SHAREPOINT 2013
La implementacion de los servicios de Microsoft SharePoint Server 2013, incluye los siguientes

componentes de servidor:
e Uno o mas Servidores Web
» Uno o mas Servidores de Aplicaciones.

e Uno o mas Servidores de Bases de Datos.

De acuerdo a los requerimientos funcionales de la organizacion, los componentes pueden instalarse
en un solo servidor o distribuirse en una granja de servidores. Es importante mencionar que, bajo el
contexto de SharePoint, una granja o “Farm” es una coleccién de uno o mas servidores de SharePoint
y servidores de Base de Datos (SQL Server), que trabajan en coordinacién para proveer una variedad

de servicios comandados bajo una base de datos de configuracién.
REQUERIMIENTOS MINIMOS PARA IMPLEMENTAR GRANJA DE SHAREPOINT
REQUIAITOS HARDWARF: SERVIDDRES WER, SERVIDORES 55 APLICACIONES F INSTALACIONES DE N

Los valores de la siguiente tabla son valores minimos para la instalacién en un solo servidor con base
de datos integrada y para servidores de aplicaciones y servidores web que ejecutan SharePoint 2013

en una instalacion de granja de varios servidores.

, Procesador Espacio en

implementacion Implementaci gk disco duro

Un solo servidorcon Desarrollo o instalacién de 8 GB 64 bits. 4 80 GB para |a
una base de datos evaluacibn de SharePoint nucleos unidad de
integrada o un solo Server 2013 o SharePoint sistema
servidor que wusa Foundation 2013 con los
SQL Server servicios minimos

recomendados para

entornos de desarrollo

- Un solo servidorcon Desarrollo o instalacion de 10 GB ‘64 bits, 4 80 GB para la
' una base de datos evaluacién de SharePoint nucleos unidad de
integrada o un solo Server 2013 o SharePoint sistema
servidor que wusa Foundation 2013 que
SQL Server ejecuten Visual Studio 2012
y los servicios minimos
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Escenariid_d'e Tipo y escala de Procesador Espacioen

implementacién implementacion disco duro
| recomendados para
| entornos de desarrollo.

Un solo servidorcon  Desarrollo o instalacion de 24GB 64 bits 4 80 GB para la

uha base de datos | evaluacion de SharePoint nticleos unidad de
integrada o un solo Server 2013 que ejecute sistema
servidor que wusa ' todos los Servicios
SQL Server . disponibles. '
Servidor web o iPiloto, prueba de |[12GB 64 bits, 4 80 GB para la
| servidor de | aceptacién de usuarios o© nacleos unidad de
aplicaciones en una ' implementacion de sistema
granja de tres  produccion de SharePoint
niveles Server 2013 o SharePoint

Foundation 2013.

REQUISITOS CE HARDWARE: SERVICORES DE BASE DE DATOS

Los requisitos de la siguiente tabla se aplican a los servidores de bases de datos de los entornos que

tienen varios servidores en la granja de servidores.

Componente Requisito minimo

Procesador ' « 64 bits, 4 nucleos para implementaciones pequefias (menos de 1.000
usuarios)
= 64 bits, 8 nticleos para implementaciones medianas (entre 1. 000 y 10 000
_ usuarios)
RAM ' s 8 GB para implementaciones pequefias (menos de 1.000 usuarios)

» 16 GB para implementaciones medianas (entre 1.000 y 10.000 usuarios)

Disco dure | 80 GB para la unidad de sistema

El espacio en disco duro depende de la cantidad de contenido que tenga en su
implementacion

INFRAESTRUCTURA !NSTALADA Y CONFIGURADA EN LA CNE

Como se ha mencionado anteriormente la CNE ya cuenta con la plataforma SharePoint Enterprise en
funcionamiento, por tal razén a continuacion se detallan los componentss instalados y configurados en

los servidores de la CNE.
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TOPDLOGIA LOGICA DE LA GRANIA
Existen diferentes tipos de topologias de Granja, la cual depende del nivel de redundancia y

disponibilidad que se requiera de los servicios brindados por el servicio de SharePoint.

De acuerdo a lo anterior y a los requerimientos funcionales del servicio, en la CNE se implementd una
topologia “Granja de Tres Niveles”, la cual consiste en dos servidores Web, dos servidores de

Aplicaciones y un servidor de Base de Datos en cluster.

El siguiente diagrama refleja la topologia implementada;

Diagrama de Topolegia Base SharePeint 2013
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En cuanto a Hardware, especificamente los servidores donde estan instalados los componentes del

Urivad ae Tewnolog@s ce Inferreacion

sistema, cumplen con las siguientes caracteristicas:

CARELTEISTICAS DE LOS SERVIDORES FIZiCO3
Servidores Cluster Hyper-V — DELL POWER EDGE (X4)

Configuracion

2 x AMD Opteron 6386 SE 16 cores
MemoriaRAM 128 GB
Espacio 140 GB
Disco Duro
Interfaces de 12 NIC

Red
Sistema Windows Server 2012 R2 - DataCenter
Operativo
Servidcres Cluster SQL (X2)
“héj)ir%{iggnnente Configuracién
Procesadores 2 x Intel Xeon CPU
Memoria RAM 8 GB
Espacio 100 GB
Disco D_uro
Interfaces de 2 NIC

Red

Sistema
Operativo

Windows Server 2012 R2 - DataCenter
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ARACTERISVILAS DE L5 SERVIIMORES VIRTUALES

Servidores Frontal Web

Componente  Configuracion

Procesadores 8

Virtuales

Memoria RAM 8 GB

Espacio 100 GB

Disco Duro

Interfaces de 2 NIC

Red

Sistema Windows Server 2012 R2
Operativo

Servidores de Aplicaciones

Componente  Configuracion

Procesadores 8

Virtuales

Memoria RAM 8 GB

Espacio 100 GB

Disco Duro

Interfaces de 1 NIC

Red

Sistema Windows Server 2012 R2
Operativo

=_
b |
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Servider para Office Web Apps

Componentcfa Configuracion

Procesadores 2

Virtuales

MemoriaRAM 8 GB

Espacio 100 GB

Disco Duro

Interfaces de 1 NIC

Red

Sistema Windows Server 2012 R2
Operativo

MIEMBROS DE LA GRANIJA

La siguiente tabla resume los servidores que forman parte de la granja de SharePoint

Nombre del
Equipo

CNE-SPWEB-01 . Microsoft SharePoint Frontal Web
| CNE-SPWEB-02 | Microsoft SharePoint Frontal Web

Servicio

CNE-SPAPP-01  Microsoft SharePoint de Aplicaciones
CNE-SPAPP-01 Microsoft SharePoint de Aplicaciones
CNE-SQL-03 Nodo primario de Cluster de Base de datos

| CNE-SQL-04 Nodo secundario de Cluster de base de datos

| CNE-OWAPP-01

Servidor de aplicaciones de Office

| CNE-SPWF-01 | Servidor de Flujos de Trabajo

RESPALDOS DE LA iNFORMACION

La plataforma Microsoft SharePoint almacena toda la informacion sobre bases de datos. Como se
puede apreciar en el apartado anterior |a infraestructura dedicada para la herramienta dispone de un
cluster de bases de datos exclusivo, el cual tiene definidas tareas para respaldar las bases de datos
en un recurso externo - Arreglo de discos de almacenamiento tipo NAS de 10 TB — a continuacion, se

1i
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Evaluando el hardware existente y tomando en cuenta la configuracién minima necesaria, la Institucion
no requiere realizar inversidn adicional para la adquisicibn de nuevos equipos, ni tampoco para
actualizar los equipos existentes, ya que los mismos satisfacen los requerimientos establecidos

En cuanto al software, |a Institucién cuenta con todas las aplicaciones y su respectivo licenciamiento,
lo cual no amerita inversion alguna para la adquisicion de ios mismos. Las estaciones de trabajo,
operaran bajo ambiente Windows, los servidores seleccionados también cuentan con todo el software
necesario para funcionamiento de la plataforma. En la medida de lo posible se recomienda mantener

las actualizaciones de caracter critico para efectos de garantizar la funcionalidad de la plataforma.

Es importante mencionar que la plataforma tecnolégica de la CNE, actualmente posee la capacidad
de soportar a la plataforma SharePoint permitiéndole un alto grade de escalabilidad y ademas de
permitir el desarrollo de nuevas soluciones para la automatizacién de procesos, sin que esto

represente alguna afectacién en su rendimiento o escases de recursos.

Como ultimo aspecto a considerar se encuentra la el amplio conocimiento y la capacidad técnica del
personal de la Unidad de Tecnologia de Informacion sobre SharePoint, mismo que ha permitido
desarrollar e implementar solucicnes para la UTI y otras dependencias de la CNE, ademas de brindar

el monitoreo y mantenimiento tanto a nivel de Hardware como Software.

Como resultado de este estudio técnico se determindé que actualmente la Institucién posee la

infraestructura tecnolégica (Hardware y Software) necesaria para soportar la solucién.
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La Factlbllldad Operativa permite Justlf car el uso de la plataforma SharePoint, por tanto potencia los

beneficios que ofrece a todos los usuarios involucrados, ya sean los que interactian en forma directa
con [a plataforma, como también aquellos que reciben informacion producida por la misma. Por otra
parte, el correcto funcionamiento, siempre estara sujeto a la capacidad de los empleados encargados

de dicha tarea.

Microsoft SharePoint es una plataforma de colaboracion empresarial, formada por productos y
elemertos de software que incluye, entre una seleccién cada vez mayor de componentes, funciones
de colaboracién, basado en el navegador web, médulos de administracion de procesos, médulos de
blsqueda y una plataforma de administracion de documentos (gestion documental). Esto permite
incrementar la productividad y administrar los contenidos a través de la interfaz familiar de Office.

Al tratarse de una solucién desarrcilada por Microsoft, y dado que la infraestructura de servicios de la
CNE esta soportada sobre componentes Microsoft, es que se determina que la integracién entre la
plataforma para gestibn documental y los clientes que lo utilizan, se da de una forma nativa y
transparente. Este tipo de integracién no se puede obtener con otras soluciones.

En la CNE per muchos afios se utilizan ias Carpetas Compartidas para €l aimacenamiento, respaldo y
centralizaciéon de los documentos generados, como parte de la gestion administrativa y operativa de
cada unidad. Este mecanismo permite a todos los integrantes de un grupo de trabajo tener acceso a
un repositorio comun, donde se almacenan los documentos de acuerdo a la estructura de carpetas que
se definen, segun las necesidades del momento, permitiendo que cualquier miembro con acceso a la
carpeta compartida pueda realizar modificaciones sobre la estructura o documentos, por tanto todos
ios integrantes poseen los mismos privilegios de lectura y escritura sobre todo el contenido.

A continuacién, se presenta una comparacién entre el método utilizado por la CNE durante los uitimos

afios para el manejo se la documentacién electrénica y la plataforma SharePoint:

DESCRIPCION CARPETAS COPARTIDAS SHAREpOINT
Compartir archivos Compartir un archivo requiere, por Se realiza mas simple, el mismo
lo general, la intervenciéon de un usuario es quien puede decidir
administrador. compartir el archivo sin necesitar la

intervencion de un administrador.
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Trabajo en equipo

Para poder tener documentacion
asociada a un grupo de trabajo se
requiere crear una carpeta
separada o en su defecto pedir a
un administrador que cambie los
permisos de los documentos que
se van generando y ademas que
todo el grupo tenga acceso a las
diferentes carpetas donde estos

documentos se generan.

La colaboracién es un punto fuerte
dentro de SharePoint, hay una!
serie de funcionalidades que
permiten el manejo de archivos en
equipos de trabajo.

Identificacion

Los sistemas de archivos tienen
diferentes columnas que permiten
darle una mayor identificacién a los
archivos, sin embargo, estas
columnas no son parametrizables
¥ lo (nico que podemos cambiar de
ellas es el orden de apariencia, lo
Gnico que nos quedaria para
cualquier otra informacion es el

nombre del archivo.

SharePoint permite la creacion de
metadatos para la identificacion de
los archivos, de manera que no
tengamos solo un nombre que nos
indique que es el archivo, si no
también mas datos que nos
permitan ubicar ios archivos mas
rapidamente.

Busquedas

Aunque Windows puede crear
indices de los archivos, las
busquedas son reaimente lentas y
mas si se quiere buscar por
palabras claves dentro del archivo.

SharePoint mantiene un indice
actualizado de los documentos, su
contenido y los metadatos, por lo
que las busquedas son

sumamente rapidas y efectivas.

Control de cambios

Windows posee un mecanismo
similar al de SharePoint, para
guardar copias de los archivos, sin

embargo, se configura par puntos

SharePoint da la opcién de activar
el control de versiones de los
archivos, de manera que cada vez
que se haga un cambio se crea una
version del mismo y todas las

14
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determinados de tiempo, no
necesariamente cada vez que se
altera un documento.

versiones estan disponibles en

cualguier momento.

Trazabilidad

No es posible saber que ha pasado
con un archivo utilizando carpetas
compartidas.

SharePoint mantiene una “lista” de
todas las acciones que se realizan
sobre un determinado documento
o registro en una lista.

Acceso

E! acceso es simple desde la red
interna, sin embargo, se vuelve

complicado fuera de ella.

Siendo una plataforma web, las
posibilidades de acceso se
multiplican, es posible que esté
disponible para su acceso desde
cualquier parte del planeta.

“La mayor ventaja las Carpetas compartidas es que es lo que la gente conoce.”
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La CNE cuenta con las herramientas necesarias para la puesta en marcha del sistema, por lo cual, el
desarrollo de la plataforma no requiere una inversion inicial.

L R A uE W
aTLS UV ARE

La CNE cuenta con los equipos y recursos técnicos necesarios para el funcionamiento de la plataforma..
La gestién de la plataforma no representa costos en términos de recurso humano, por tanto, todo el
personal con un conocimiento basico en uso de equipo de computo, esta en capacidad de utilizar el
sistema. Ademas, las capacitaciones para el usuario final, estaran a cargo de los colaboradores de la
Unidad de Tecnologias de Informacién.

BELACION COSTO-RENEFICIO,

Segun se menciona en el apartado anterior, |a institucion cuanta con los recursos técnicos y humanos
necesarios para el desarrollo de |a plataforma, por lo cuai, no hay cost econémico asociado. Por otra
parte, el beneficio de contar con una plataforma colaborativa, donde la informacién que genere y/o
produzca cada unidad o proceso que forma parte de la CNE, sera exponencial, en el tanto todos se

integren al proyecto y empiecen a utilizarlo.

“L a informacion es uno de los activos mas valiosos que cualquier institucion posee, sin embargo, lo es

mas cuando estd disponible, es confiable y se puede mantener integra”.

La plataforma SharePoint trae mejoras significativas para la gestion y control de la informacién, permite
el mejoramiento de los procesos de toma de decisiones estratégicas, asociadas al cumplimiento de

objetivos institucionales.



Dado el enorme valor que tiene la informacién para la institucién, es necesario adoptar una estrategia
de gestion documental adecuada al tipo y tamario de la CNE, que ademas sea confiable, eficiente y

con un costo razonable.

Asi mismo, como parte de un proceso de modernizacién del Gobierno de Costa Rica, las instituciones
buscan automatizar la mayoria de sus procesos mediante sistemas informaticos, aprovechar el recurso
tecnol¢gico para generar herramientas que apoyen la planificacién, las gestiones operativas y la toma
de decisiones estratégicas, lo cual representa un factor clave de éxito para la consecucién de los

objetivos estratégicos.

Por lo anterior, la plataforma SharePoint representa una herramienta con un alcance muy amplio, que
le permite a la administracion mejorar el control interno, asi como automatizar una serie de procesos,
tanto a nivel sustantivo como de apoyo, brindando la informacion requerida para la toma de

decisiones de forma oportuna.

A la administracién superior:;

o Oficializar el SharePoint como la herramienta institucional para la gestién documental.
» Girar las directrices correspondientes para promover el uso de la plataforma SharePoint.

A la Unidad de Tecnologias de Informacién

» Establecer un programa de capacitacién general en el uso de la herramienta, donde participen

todos los funcionarios.

 Proponer un programa de capacitacion en el uso de la herramienta para usuarios
administradores, definidos por cada jefatura, de conformidad a los sitios creados para las
Direcciones, unidades y/o procesos que conforman la CNE.

e Coordinar sesiones de trabajo con las Unidades y Direcciones, para complementar el sitio base
con los nuevos requerimientos, seguln la situacién actual de cada unidad.

A las Jefaturas de las Direcciones y Unidades de la CNE

¢ Instruir a sus subalterncs para que la documentacion generada en sus oficinas, sea gestionada
mediante el sitio que les corresponde, en la plataforma de gestién institucional “SharePoint”
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Tipos de Cuentas de Usuaiio
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Descripcitn oy ST AT e
Autor Solo para los responsables del sitio.
Ademds de tener los permisos de colaborador tiene control para agregar

bibliotecas de documentos.

' Colaborador  Ademads de tener lorﬁermisosae-l iéctor, permite_ subir documentos y crear
carpetas en las hibliotecas de documentos

Lector Permite a los usuarios buscar, ver y examinar contenido en el sitio.

Z. Compstiviiidad zon expioradsores de intwrnet

El explorador recomendado a utilizar es Internet Explorer, ya que es el que permite |a
disponibilidad de todas las funcionalidades del SharePoint 2013

Microsoft EDGE v
Internet Bxplorar 11 v
Internet Explorer 10 v
internet Explorer 9 v
Internet Expiorer 8 v
Internei Explorer 7

iinternat Explorer 6

Google Chrome (versién mas v

reciente disponible)
Mozilla Firefox {versién mds

reciente disnonible}
Apple Safari (versién més v

reciente disponible)

R

hY
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1. Abrir el navegador de internet, en los equipos de la C.N.E., aparece el sitio de intranet como

pagina de inicio.

a LY IPE & Coesst-Hesa . T

CNE Intianet

2. Es posible que aparezca una ventana de autenticacién, se debe ingresar con el usuario y

contrasefia de la cuenta asignada a cada funcionario para hacer uso de los recursos de Tl.

Geg . ‘oad de Windows e

iexplore.exe
Corectandose a intranet.cne.go.cr.

e wsaborio

sessenese i
Deminio: CNE

¥ Reccrdar mis credenciales
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4. Conozca la interfaz grafica <e Sharel'oint 2013
1. Despliegue de usuario actual

Barra de bisqueda

Contenidos del sitio

Despliegue de Anuncios e informacidn

Sitios de Interés

Calendario

Lista de Contactos

® N @ U oA W N

Lista de Tareas

m Sitio TNE

4 i 5 w—e

S -

E E— st ?

P [P S p—
GUE (IS SRS Wil

Brinda la funcionalidad de saber quién es el usuario conectado en ese momento, y de poder salir

del sitio cerrando la sesién.

Admipistradar Fharspoint v
Folr canfiassaion

TErrar 25100

Fersunahzar esta pauna
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Permite realizar busquedas de cualguier documento, librerfa, carpeta o lista dentro del sitio ya sea
por titulo, contenido o nomhre de la carpeta.

Para que los nuevos documentos y/o carpetas aparezcan en la busqueda es necesario
esperar 24 horas.

Muestra todas las Bibliotecas de Documentos y las listas existentes. Para dirigirse a la ubicacién

deseada solo hasta con hacer clic en el texto correspondiente.

En esta seccidn se mostrard la informacién relevante del sitio, misma gue puede ser agregada

por los usuarios y el responsable del sitio para hacer anuncios generales.

Anuncios

Bln wniaz A gushin e Sharcpoinl & monP i lRE IS
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Muestra enlaces dtiles referentes a servicios en la Institucién o referencias relevantes para el grupo

de trabajo.

£

8.0 LEernagans

Permite almacenar eventos de grupo, como son reuniones, eventos sociales y eventos de dia

completo. También puede realizar el seguimiento de los hitos del grupo, por ejemplo de las fechas

limite o las fechas de lanzamiento de un producto, que no son especificos de un intervalo de tiempo.

Lalendaiic
* + mayede 3T

LRz TN watE EASRTES RIERIT LS ALy EIMES SREAT
3 3 4

= g \ . -
5 B G g

2 ] P d ! L3

o8 F 3
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Permite almacenar informacién de contacto de las personas o grupos que se relacionan con el

quehacer de cada unidad.

Permite realizar un seguimiento de la informacién sobre proyectos y otras actividades pendientes
de su grupo. Puede asignar tareas a personas, asi como realizar un seguimiento del estado y el

porcentaje completado cuando la tarea se mueve hacia la finalizacién.

1. Ir a contenidos del sitio, esta opcién esta localizada en la parte superior derecha de la

pantalla al dar sobre el icono con forma de “tuerca”:

|I —

.
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2. Iralaopcidn agregar una aplicacién

Contenidos del sitio » Sus aplieaciones

4. En la pantalla que aparece se puede proceder a crear de manera répida la nueva biblioteca

de documentos o bien también se tiene la opcion de especificar algunas opciones a la

misma:
4.1 Crear la biblioteca con la configuracién default (sin opcién de guardar versiones de

documentos): Escribir el nombre y dar click en crear.

Agregando Blblicteca de cocumentos

et ardb T A vratng L =
=

[:] :

—_— —
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4.2 Crear la biblioteca y configurar la opcidén de mantener versiones de los documentos, en h

la pantalla dar click en Opciones Avanzadas.

Agreganda Biblioteca de decumentos

4.3 Aparecera la siguiente pantalla donde se puede configurar la opcién de mantener

versiones de los documentos:

Centenidos dei sitio » Nuevo

Yaniamentos

El siguiente procedimiento aplica para cualquier libreria de documentos, lista (anuncios, ligas de
interés), calendario, etc.
1. Seleccionar la biblioteca o lista a la cual se le cambiara el nombre

2. En la parte superior izquierda de la pantalla apareceran dos opcicnes, seleccionar

z

“biblioteca” & “Lista” ¢ “calendario” segln sea el caso.

()
(=]
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3. Encualquiera de los casos se desplegard un menii de opciones, seleccionar “configuracién

de la lista” o “Configuracién de biblioteca”

Configuracida: de la et

4. Enla pantalla de configuracion en la seccién de Configuracién general, seleccionar la opcién

“Nombre de la lista, descripcién y navegacién”:

5. Cambiar el nombre y seleccionar “guardar”

Configuracion » Configuraciéon general

HRrIeT ¥ oSO Lo
RID el

Dowynizrda i Cumest g

A e manth

JEvananciin
B 10w acstror cota Bindutecs de dacireentes
@1 Iriciz rapids”

- . Ly B
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El siguiente procedimiento aplica para cualquier libreria de documentos, lista {anuncios, ligas de

interés), calendario, etc.

1. Seleccionar la biblioteca o lista a |a cual se le cambiaré el nombre
2. En el mend superior izquierda de la pantalla apareceran dos opciones, seleccionar

“biblioteca” 6 “Lista” 6 “calendario” segun sea el caso.

3. En cualquiera de los casos se desplegara un menu de opciones, seleccionar “configuracién

de la lista” o “Configuracion de biblioteca”

Configuracion da o lsta

4. Enla pantalla de configuracién en la seccién de Permisos y Administracién, seleccionar la

opcién “Eliminar esta Lista” o “Eliminar esta biblioteca de documentos” seg(n sea el caso:

v Ens ¢ adeinstrendn

Al gaaaral
JPR—
SR AT B Tas o] L Ksiiingr 25 [l |
i ———— s . —
W PRIV W (R [y
Jwigth Fetiwes 7 oady ERVH
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5. Aparecerd un mensaje preguntando si estd seguro de eliminar la lista o hiblioteca,

seleccionar Ok o Cancel segtin sea el caso.

flessage from webpage i,

. Se quitaiz esta biblicteca de decuraentes 3 todes suc aichi o5 se i
& eliminarin, Covfitrma que desea eliminar [a biklcteca de |
decumentes?

oK ' Cancel

Es importante tener claro que una vez eliminados pasan a la papelera de documentos
eliminados de SharePoint, en esta papelera el administrador del sitio puede recuperar estos
documentos por los siguientes 30 dias a su eliminacién , luego estos documentos pasaran
a otra papelera donde solo los admisnitradores generales pueden recuperarlos, ahi estaran

otros 30 dias. Pasados estos 60 dias, ya no es posible recuperarlos.

b. Operacicnes comiunes para Lsuarios con peimise te oo

K .

T LN S PSR Y
AL AL LI ehs LT
¢

1. Posicionarse en la biblioteca de documentos donde se va a crear la nueva carpeta {dar click

en el nombre de la biblioteca de documentos).

2. Aparecerd un ment en la parte superior izquierda de la pantalla, dar click en “Archivos” ¥

posteriormente en “Nueva Carpeta”

UNIDAE: DE TECNOLOGIAS DE INFORMACION
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3. Escribir el nombre de la carpeta y dar click en guardar

8.2 Agregar un documento

Existen 2 maneras diferentes de agregar documentos individualmente (uno a uno) a las librerias de

documentos y/o carpetas:

R ifa, o e AR B e i A e h
.J. Ay LFES 8 0 St -.UE’S?.M .-'P‘--(:r:fi.itu

1. Seleccionar la biblioteca de documentos donde se desea agregar el documento, en la parte
izguierda superior de la pantalla aparecerdn dos opciones, dar click en “Archivos”

e

&
St Loam e
S
(=}
= e ——
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2. Se desplegard un menu de opciones, dar click en “Cargar Documento”

T
S
iH

3. En lapantalla dar click en “Examinar”

Agregal wn disasrpend

4. Aparecerd una pantalla de Windows para buscar en nuestra computadora local el
documento a cargar. Una vez localizado el archivo dar click en “Abrir”

* Eleg archyo=z pare caryar
T S - Femeyipn
Lojeaxs w - (7]
-~
ety Cop vt
& Decargar
R ; Descaryas Lazumenters
7 Eseritofio
» Imagene . [ZA LR - < jears
2 hudsica
B e J\ Fiusica ﬂ ooy
& Red
i it -
Ciscp o €
]
-
Mog, -z
Loy
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5. En la pantalla especificar el nombre de la carpeta (si existe alguna) en donde se desea cargar

el documento y dar click en “Aceptar”

et uarmordive ot o areseipde Lamina..

o

6. Aparecerd una pantalla para digitar los metadatos del documento. Algunos de estos

metadatos son obligatorios, estos apareceran con un * a la derecha. También pueden ser
Gnicos, de manera gue puede haber otro documento con un valor igual en la columna,
un ejemplo de este tipo es el consecutivo de un oficio.
Se deben digitar al menos los datos abligatorios, luego al final se debe hacer click en
“Guardar”.

I B

prriE o

B Do 2

srolpcas Cawnlys SRRE R

E! docamer o se car. I cotectamente v esta dasprotegicc. Yerilique que los capos que se
¥ BnIuintrar a COMLNLICIOr 52an £4-Tecids ;' que se 1@ e compiztado todos loz carpas
oti*gator s, [inguv obrs usuar ' gotié *ener accesc al archi.0 xasta que usted lo proiefa,

ot —— % |0

Toe

3

7. De no flenar los campos requeridos, el documento solo estard disponible para la persona

gue lo cargo al SharePoint hasta que se actualicen los campos.

IGIAS DE INFORMATION
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&.2.2 A través de 'z opcidn Mueve Docunie;iio
1. Seleccionar la biblioteca de documentos donde se desea agregar el documento

2. En el centro de la pantalia dar click en “Nuevo Documento”

Oficios -

[ @ rusyo dosarts)

Todar s Jecanontas e

3. Seleccionar el tipo de documento que queremos agregar.

B oici

L T Y —
Wiy G

L]

&

ik e TrITIs S

L

B a8 o

[ET e CREGAS £o Ml WWo SXTTENT)

4, Se abre una pantalla y se da click en “Examinar”

= i-.- —— —- |
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5. Aparecerd una pantalla de Windows para buscar en nuestra computadora local el

documento a cargar. Una vez localizado el archivo dar click en “Abrir”

Lricaow T

s L

6. En lapantalia especificar el nombre de {a carpeta (si existe alguna) en donde se desea cargar

el documento y dar click en “Aceptar”

{s "r -:“ g..b‘ m LT ,.:Mk F.\ﬂﬂ’nei...j

Existen dos maneras de agregar multiples documentos {varios a la vez) en las bibliotecas de

documentos y/o carpetas:

o o i e Aveomento”

1. Posicionarse en la biblioteca de documentos donde se desea agregar el documento

& :‘--]rna-—-r--ﬂmv- 5
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2. Aparecerd un menu en la parte superior de la pantalla, dar click en “Archivos”
posteriormente en “Cargar Documento”

| AR e 3. T
Crrgar hipas foita
dlaeymento fmveta £ -
Cargar documento
Incra “UIMEeri
i'l.&ﬂ_]nl un GoCuUMmento oel aguipo 3 &sta
Cacuman  biblioteca gntos
Oficios
Intormaes
Crreulanes - 3
Minutas w0
Memiorandun
3. En la pantalla, dar click en “Cargar archivos con el explorador de Windows en su lugar”
E £ 1 shediny
£l [_‘___— - — — Eopmar,
= = J

4, Aparecerd una pantalla de autenticacién donde nuevamente se deben introducir los datos

de usuario que utiliza para iniciar sesién en su computadora:

e R A

st o
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5. Se abrird una ventana con el explorador de Windows como la que se muestra en la imagen,
dorde se podridn observar las carpetas y/o archivos que estdn en la biblioteca de

documentos. Luego, entramos a la carpeta donde deseamos agregar los documentos.
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6. Sin cerrar esta ventana, se debe abrir otra ventana de explorador de Windows, buscar los
archivos que se desean cargar, seleccionarios, dar click derecho y seleccionar la opcién
copiar. Posteriormente volver a seleccionar la ventana inicial del Explorador, donde est3

abierta la biblioteca de documentos donde se desea cargar los archivos, dar click derecho y

elegir la opcién pegar.

1. En elsitio de SharePoint, seleccionar |a biblioteca de documentos donde se desea agregar

el documento.

2. Abrir un explorador de Windows y navegar hasta el directorio donde se encuentran los
archivos a cargar. Dar click en “minimizar la ventana”
3. En el explorador de Windows seleccionar los archivos que se desean cargar al sitio de

SharePoint

TECHGLOGIAS DE INFORMACION
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4. Arrastrar los archivos a la opcién “arrastrar archivos aqui” y esperar gue la carga de estos

termine.
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6.4 Abrir y modificar un documento
1. Llocalice el documento y de click en el nombre del misme.
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2. En algunas ocasiones se abrird una pantalla de autenticacion donde es necesario volver a

intreducir su informacion:
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El documento abrird en modo de sélo lectura, si desea modificarlo debe habilitar el modo

de edicidn dando click en “Editar documento” o “editar documento”
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srios documenlas
Seleccionar la biblioteca de documentos y/o carpeta donde se encuentra el/los documentos
a eliminar.

Dar click a la izquierda del nombre del documento como se muestra en la imagen. Aparecera

una marca como la siguiente y deberd repetir el procedimiento con todos los archivos a

eliminar:
h
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3. En el mend superior izquierdo apareceran dos opciones, dar click en “Archivos”
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4. Dar click en la opcién “Eliminar documento”
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5. Aparecera un mensaje automéatico preguntando si se desea eliminar el/los documenitos y

seleccionar la opcién que corresponda.

—  Es importante tener claro que una vez eliminados pasan a la papelera de documentos
eliminados de SharePoint, en esta papelera el administrador del sitio puede recuperar estos
documentos por los siguientes 30 dias a su eliminacién , luego estos documentos pasaran
a otra papelera donde solo lod admisnitradores generales pueden recuperarios, ahi estaran

otros 30 dias. Pasados estos 60 dias, ya no es posible recuperarlos.
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 ICheck In/ Check Gut)

El uso de los comandos Proteger y Desprateger (Check In, Check Out), asegura que nadie mas
modifique un documento mientras se trabaja en él. Al desproteger un documento (Check Out),
usted puede modificarlo y guardar los cambios; los demds usuarios pueden verlo en el drea de
trabajo, pero tnicamente pueden abrirlo en formato de sélo lectura. En el momento que lo proteja
(Check In), el documento es disponible para los demds usuarios, y si tienen los privilegios

apropiados, también podran desprotegerlo para modificario.

G080 Besprategtr un documento (chack out)
1. Localice el documento que quiere medificar
2. Darclick alaizquierda del nombre del documento como se muestra en la imagen. Aparecera

una marca como la siguiente

3. En el menu superior izquierdo apareceran dos opciones, dar click en “Archivos”
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4. Se desplegaré un ment de opciones, seleccionar “Desproteger “
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5. El icono del documento cambiara como se observa en la imagen y podra ser modificado
hasta que se proteja.
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6.6.2 Proleger un documento (check in)

Si se ha desprotegido un documento (Check Out), se debe proteger (Check In) para que los
demds usuarios de la carpeta puedan ver la Ultima version. Mientras no se haga, nadie

podra ver los cambios realizados ni desproteger el documento.
1. Localice el documento que quiere modificar

—
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2. Darclickalaizquierda del nombre del documento como se muestra en laimagen. Aparecera

una marca como la siguiente

3. En el meni superior izquierdo apareceran dos opciones, dar click en “Archivos”

4. Se desplegara un menu de opciones, seleccionar “Proteger *
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5. Aparecerj el siguiente mensaje, seleccfonar “No” y posteriormente “Aceptar”
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Descripcion, Usos y Alcances de la
Plataforma Microsoft SharePoint

Introduccicn

En la CNE por muchos afios se han utilizado las Carpetas Compartidas para el
almacenamiento, respaldo y centralizacion de los documentos generados como parte de la
gestién administrativa y operativa de cada unidad. Este mecanismo permite a todos los
integrantes de un grupo de trabajo tener acceso a un repositorio com(in, donde se
almacenan los documentos segun la estructura de carpetas que se definen conforme las
necesidades del momento, permitiendo que cualquier miembro con acceso a la carpeta
compartida pueda realizar modificaciones sobre dicha estructura o documentos ya que
todos los integrantes poseen los mismos privilegios de lectura y escritura sobre todo el
contenido.

Como parte del proceso de modernizacion de la plataforma tecnolégica, la CNE mediante
la Unidad de Tecnologias de Informacién ha adquirido una serie de equipo y herramientas
de software para generar mayor capacidad para la automatizacién y el soporte de las
operaciones. Por esta razdén y dado que la institucion no contaba con un sistema
automatizado e integrado para la gestién documental fue que se adquirieron licencias de
SharePoint, ademas se realizé la instalacién y configuracion en los servidores de la CNE,
ia Unidad de Tl ha evaluado la solucién para determinar las posibles ventajas al cambiar de
las carpetas compartidas al uso de SharePoint.

irzseripciGn izrosoft Shereoint

Microsoft SharePoint es una plataforma de colaboracion empresarial, formada por
productos y elementos de software que incluye, entre una seleccion cada vez mayor de
componentes, funciones de colaboracién, basado en el navegador web, moédulos de
administracién de procesos, mddulos de blisqueda y una plataforma de administracion de
documentos (gestion documental). Lo cual permite incrementar la productividad y
administrar los contenidos a través de la interfaz familiar de Office.



La visién de la administracion es adoptar la plataforma como una herramienta integral de
trabajo, dado la amplia gama de usos que pueden mejorar los procesos institucionales,
entre ellos se encuentran:

« Sistema de Gestion Documental: abarca las técnicas y practicas de
administracion de documentos. Esto se logra mediante el uso de las bibliotecas y
listas de documentos, estas permiten el almacenamiento de cualquier tipo de
documento en forma digital, ademas de la creacién de metadatos que permitan la
descripcion de los documentos.

Algunos de los documentos que se pueden manejar en el SharePoint son: oficics,
informes, circulares, minutas, solicitud y liquidacién de viaticos, solicitud de cheques,
estos aunados a los documentos propios que cada unidad genera exclusivamente.
= Colaboracién: Mejora la interaccion y comunicacién entre los grupos de trabajo,

esto porque tiene una serie de elementos que permiten a los integrantes de un grupo
determinado interactuar entre ellos, mejorar los procesos y la comunicacion entre
ellos. Algunas de los elementos colaborativos son:

o Calendarios compartidos

o Listas de tareas compartidas

o Encuestas

o Foros de discusién

o Manejo de versiones en los documentos

= Inteligencia Empresarial: permiten organizar una visién de los objetivos, procesos
e indicadores de rendimiento de la organizacién de una forma util, asi como
presentar los datos como informacién significativa. Por medio de conexiones de
datos, informes, cuadros de mandos y paneles. Para lograr esto SharePoint dispone
de listas y bibliotecas disefiadas especialmente para el contenido de inteligencia
empresarial.

¢ Automatizacion de Procesos: el SharePoint tiene la capacidad de generar flujos
de trabajo de manera que algunos procesos podriran llegar a hacerse de forma
automatica en un futuro. Los flujos de trabajo permiten que algunas tareas se
ejecuten sin interaccién de un usuario, de manera que se pueda agilizar acciones
que actualmente toman algun tiempo. Como ejemplo, se podria automatizar el
proceso de solicitud de un vehiculo, de manera que al hacer una solicitud en el
SharePoint, notifique a la jefatura que debe aprobarla y una vez aprobada
automaticamente pasa al sitio de Transportes, para que ahi se le asigne el vehiculo
carrespondiente. Estos que actualmente toma medio dia, podria estar listo en
cuestion de minutos de esta forma.

« Creacion de sitios web, Internos (intranet) y Externos {Extranet o Sitio web
publico), el SharePoint provee muchas facilidades para la creacion de paginas web
y paginas wiki que permiten mejorar la interaccién y colaboracién de los usuarios,
tanto dentro de la institucidén como usuarios que puedan estar fuera de la institucion
0 sean parte de instituciones hermanas que requieran compartir informacién en



comtin. Ademas, permite la creacion de una extranet con la cual se pueda publicar
informacioén de interés para la poblacién costarricense, la cual puede estar en la
intranet o ser creada especificamente para la extranet.

! el
WCanCes:

» Mejorar el sistema de control interno

¢ Incrementar la productividad

¢ Agilizar los procesos institucionales

= Mejor aprovechamiento del espacio en discos (evitar la duplicidad de documentos)

A talak

s ;Qué es una Listas?

s ;Qué es una Bibliotecas?

s Listas Especiales
o Calendario
o Enlaces de interés
o Tareas
o Contactos
o Ingresos de correspondencia

= Bibliotecas especiales
o Biblioteca de Oficios.
o Bibliotecas de tramites (liquidaciones, solicitudes, etc.)
o Relacion de Oficios y otros con Recibidos
o Campos requeridos
o Mejores practicas y recomendaciones

» Bibliotecas y listas personalizadas

» Flujos de Trabajo

» Accesos y Permisos
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Comisién Nacional de Prevencion _k -
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AUDITORIA INTERNA R

2017-05-09 7 %
AU-003-2017 AD //

Licenciada

Julissa Ulate Arias
Directora Ejecutiva a.i.
Presente

Asunto: ADVERTENCIA SOBRE OFICIALIZACION EN LA CNE “SISTEMA SHARE
POINT”

Estimada sefora:

El articulo 22, inciso d) de la Ley General de Control Interno, N° 8292, confiere a la
Auditoria Interna competencias para: "Asesorar en materia de su competencia, al jerarca dsl
cual depende; ademés advertir a los 6rganos pasivos que fiscaliza sobre las posibles
consecuencias de determinadas conductas o decisiones, cuando sean de su conocimiento”

En uso de esas competencias, esta Unidad se permite realizar las siguientes observaciones,
respecto a la herramienta de SharePoint segln lo siguiente:

A inicios del 2014, funcionarios de la Unidad de Tecnologias de Informacién, asesoraron al
personal de la CNE sobre el uso basico de la Herramienta informatica SharePoint con la
finalidad de fomentar a nivel institucional el uso de esta herramienta. Desde entonces, se
viene utilizando la herramienta para generar flujos de trabajo internos dentro de cada Unidad,
pero también se ha venido utilizando para el proceso de Planeacién y ejecucién del Plan
Anual Operativo y Presupuesto Institucional y la Autoevaluacién Institucional, entre otros
procesos que se han visto favorecidos con su uso.

No obstante, el SharePoint es una herramienta de uso cotidiano en las labores de la CNE,
su implementacion es informal, por cuanto no se tiene conocimiento de su oficializacion por
parte de la Administracion superior, para que garantice su efectividad y uso correcto por
parte de los usuarios y cuente con el soporte técnico necesario por parte de la Unidad de T,
de manera que contribuya al cumplimiento de los objetivos y el fortalecimiento de} Sistema
de Control Interno Institucional.

Sobre el particular, mediante oficio AU-003-2016 AS de 20 de enero de 2016, esta Auditoria
Asesor6 a la Direccidén Ejecutiva sobre la necesidad de oficializar el uso del Sistema Share
Point en la CNE, por cuanto desde el 2015 muchas Unidades estan utilizando dicha
herramienta, sin embargo, al no haberse comunicado que es una herramienta oficial en la
CNE, su operacion carecia de formalidad.

! Publicada en La Gaceta N° 169 del 4 de setiembre de 2002

Tel. (506) 2210-2831 Fax. (506) 2220-0247
Apartado Postal: 5258-1000, San José, Costz Rica
Pag. Web: www.cne.go.cr; correo electrénico ecastillo@cne.go.cr






AU-003-2017 AD Pag. 2

Al respecto, la Direccion Ejecutiva a través del oficio DE-SEG-OF-0050-2016 del 03 de
febrero de 2016, inform6 que la citada herramienta estaba contemplada en el Eje No. 2 del
Plan Estratégico de Tecnologias de Informacién y Comunicacién 2012-2015, con el cual se
pretende la “...automatizacion de procesos para la integracion de las actividades sustantivas
v de apoyo” de la CNE, Plan Piloto iniciado en el 2016. Asimismo se indicd que se habifa
solicitado a la Jefatura de Tecnologias de Informacion, presentar al 10 de marzo de 2016 “un
estudio sobre la viabilidad de dicho sistema asi como una resefia histérica” y se solicité una
prorroga hasta el 15 de marzo de 2016 para presentar los acuerdos del Comité de
Tecnologias de Informacion y las acciones a seguir para la implementacion, capacitacién y
demas puntos solicitados por la Auditoria Interna. (La negrita no corresponde al original)

En virtud de que el plazo solicitado por esa Direcciéon para atender la Asesoria AU-003-2016
y el oficio DE-SEG-OF-0050-2016 venci6 el 15-3-2016 y no se recibid respuesta, la Auditoria
interna brindé un nuevo seguimiento, esta vez con el oficio Al-063-2016 de 12 de julio de
2016, en el cual se recordé que el plazo solicitado para “aceptar y formalizar la Herramienta
Share Point por parte de la Administracion superior estaba “vencido”, asimismo se aprovech6
para reiterar condiciones deseables que se deben tener en cuenta a la hora de oficializar la
citada herramienta. Entre otros atributos conviene tener en cuenta los siguientes:

a) Analisis de viabilidad del uso de esta herramienta a cargo de los funcionarios de la Unidad
de Tl responsables de implementar y vigilar el funcionamiento del Sistema as{ como de
realizar los ajustes en aras de optimizar su funcionamiento. Dicho analisis debe incluir una
Conclusion general sobre los pro y contra del uso de esta herramienta y la recomendacion
para su implementacién oficial.

b) Acuerdo de aprobacién del citado Analisis por parte del Comité de Tecnologias de
Infermacion.

¢) Documento de la Administracion aprobando el uso del Share Point en la CNE.
d) Comunicacion oficial de la aprabacion del uso de esta plataforma.

e) Cronograma de implementacién y capacitacion a todos los usuarios de la CNE, el cual debe
incluir las fechas para presentar informes de avance.

f) Manual de funcionamiento debidamente aprobado y comunicado a todos los usuarios el cual
debe custodiar la Unidad de Tecnologias de informacion.

Respecto a lo anterior, conviene indicar que al no estar oficializada la Herramienta Share
Point por parte de la Administracién Superior, su uso opcional o sea; a quienes les agrade y
se han familiarizado con ella la utilizan, mientras que otros no hacen uso de la misma, lo que
viene a revelar un uso inadecuado de la herramienta; y si no se utiliza del todo, no se incurre
en ningun tipo de responsabilidad ya que no existe una directriz expresa sobre Ia
obligatoriedad del uso a efecto de que permita integrar la informacidn institucional es una
misma plataforma.

Por lo anterior y en aras de fortalecer el Sistema de Control Institucional conviene recordar
lo dispuesto por la Ley General de Control interno en los articulos 7, 8 y 10, respecto al
establecimiento, funcionamiento, mantenimiento, perfeccionamiento y evaluacién del
Sistema de Control Interno. Dichos articulos en lo de interés, sefialan:

Articulo 7°—Obligatoriedad de disponer de un sistema de control interno. Los enies y
organos sujetos a esta Ley dispondran de sistemas de control interrio, los cuales deberan ser
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aplicables, completos, razonables, integrados y congruentes con sus competencias vy
atribuciones institucionales. Ademas, deberan proporcionar seguridad en el cumplimiento de
esas atribuciones y competencias; todo conforme al primer parrafo del articulo 3 de la presente
Ley.

Articulo 8°—Concepto de sistema de control interno. Para efectos de esta Ley, se entendera
por sistema de control interno la serie de acciones ejecutadas por la administracion activa,
disefiadas para proporcionar seguridad en Ia consecucion de los siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento jurfdico y técnico.

Articuio 10. —Responsabilidad por el sistema de control interno. Seran responsabilidad del
jerarca y del titular subordinado establecer, mantener, perfeccionar y evaluar el sistema de
control interno institucional. Asimismo, sera responsabilidad de la administracién activa realizar
las acciones necesarias para garantizar su efectivo funcionamiento.

Dicho articulado refiere que cada institucion debe disefiar su sistema de control interno de
manera que sea aplicable, completo, razonable, integrado y congruente con sus
competencias y atribuciones. Por otra parte, la Ley Nacional de Emergencias y Prevencion
del Riesgo, No. 8488, dicta las atribuciones propias de la CNE, especificamente el articulo
20.- asigna a la Direccién Ejecutiva, en lo que interesa, las siguientes competencias:

Articulo 20. —Direccién Ejecutiva. La Direccién Ejecutiva estara compuesta por un Director,
quien sera responsable de la administracion de Ia Institucion; (...)
Tendra las siguientes atribuciones:

(...)

e) Ser responsable de la administracion general de la Comisién, por lo que tendr4 a cargo los
programas de la Institucion y debera velar porque las dependencias o unidades administrativas
cumplan sus funciones con la mayor eficiencia, eficacia y economia, dentro del uso mas
adecuado y racional de los recursos, segan las directrices de la Junta Directiva y la Presidencia
de la Institucion.

()

j) Gualquier otra responsabilidad que le asignen la Junta Directiva y la Presidencia, que sea
acorde con el nivel de atribuciones que ostenta en razén de su cargo.

Se desprende de lo anterior, que corresponde a esa Direccion Ejecutiva como responsable
de la administracién de la CNE, procurar la consecucién de los objetivos del sistema de
control interno, referidos a la proteccién y conservacién del “...patrimonio publico contra
cualquier perdida, despilfarro, uso indebido, imegularidad o acto ilegal” y “Cumplir con ef
ordenamiento juridico y técnico.”, También debe velar porque las Unidades de la CNE
cumplan sus funciones con eficiencia, eficacia y economia, dentro del uso mas adecuado y
racional de los recursos.

Por su parte, la Contraloria General de la Republica a través de las Normas de Control
Interno para el Sector Pablico y que son de acatamiento obligatorio, ha reiterado Ia
responsabilidad del Jerarca respecto a los sistemas de Informacion, responsabilidad que
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esta claramente establecida entre otros, en los numerales: 5.3, 5.9 y 6.1, que literalmente
indican:;

5.3 Armonizacion de los sistemas de informacion con los objetivos. La organizacion yel
funcionamiento de los sistemas de informacion deben estar integrados a nivel organizacional y
ser coherentes con los objetivos institucionales y, en consecuencia, con los objetivos del SCI.
La adecuacién de tales sistemas a los objetivos institucionales involucra, entre otros, su
desarrolio de conformidad con el plan estratégico institucional, y con el marco estratégico de las
tecnologias de informacion, cuando se haga uso de estas para su funcionamiento.

5.9 Tecnologia de Informacién. El jerarca y los titulares subordinados, segun Ssus
compelencias, deben propiciar el aprovechamiento de tecnologias de informacion que apoyen
fa gestion institucional mediante ef manejo apropiado de la informacion y la implementacién de
soluciones agiles y de amplio alcance. Para ello deben observar la normativa relacionada con
las tecnologias de informacién, emitida por la CGR. En todo caso, deben instaurarse los
mecanismos y procedimienlos manuales que permitan garantizar razonablemente Ia operacion
continua y correcta de los sistemas de informacion.

6.1 Seguimiento dei SCI. El jerarca y los titulares subordinados, segin sus competencias,
deben disefiar, adoptar, evaluar y perfeccionar, como parte del SCI, actividades permanentes y
periddicas de seguimiento para valorar la calidad del funcionamiento de los elementos del
sistema a lo largo del tiempo, asi como para asegurar que las medidas producto de los
hallazgos de auditoria y los resultados de otras revisiones se atiendan de manera efectiva y
con prontitud.

En virtud de lo sefialado, esta Auditoria Interna en el ejercicio de sus competencias, se
permite advertir a su Direccién Ejecutiva, que el incumplimiento de la normativa citada en
el presente oficio, violenta los principios de eficacia, economia y eficiencia, a los que todo
funcionario publico esta obligado, debilitando asi el control intemo de la CNE y dejandola
expuesta a situaciones que podrian generar el establecimiento de responsabilidades, seglin
los dispuesto en los articulos 39 y 41 de la Ley General de Control Interno, que
textualmente en lo que interesa indican:

Articulo 39.—Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurriran en responsabilidad administrativa y civil, cuando corresponda, si
fncumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a la respectiva relacion de servicios. / El jerarca, los
titulares subordinados y los demés funcionarios pulblicos incurrirAn en responsabilidad
administrativa, cuando debiliten con sus acciones el sistema de control interno u omitan las
actuaciones necesarias para establecerlo, mantenerlo, perfeccionario y evaiuarlo, segin la
normativa técnica aplicable. /.../ Igualmente, cabra responsabilidad administrativa contra los
funcionarios publicos que injustificadamente incumplan los deberes y las funciones gue en
materia de control interno les asigne el jerarca o el titular subordinado, incluso las acciones
para instaurar las recomendaciones emitidas por la auditorfa interna, sin perjuicio de las
responsabilidades que les puedan ser imputadas civil y penalmente. / El jerarca, los titulares
subordinados y los demdas funcionarios publicos también incurriran en responsabilidad
administrativa y civil, cuando corresponda, por obstaculizar o retrasar el cumplimiento de las
potestades del auditor, el subauditor y los deméas funcionarios de ia auditoria interna,
establecidas en esta Ley. /.../

Articulo 41.—Sanciones administrativas. Segun la gravedad, las faltas que sefiala esta Ley
seran sancionadas asi: / a) Amonestacion escrita. / b) Amonestacion escrita comunicada al
colegio profesional respectivo, cuando corresponda. / ¢) Suspensién, sin goce de salario, de
ocho a quince dias habiles. En el caso de dietas y estipendios de otro tipo, la suspensién se
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entenderd por numero de sesiones y e! funcionario no percibira durante ese tiempo suma
alguna por tales conceptos. / d) Separacion del cargo sin responsabilidad patronal.

Asi también conviene hacer notorio lo que establece La Ley contra la Corrupcién y el
Enriquecimiento llicito en la Funcién Publica, “Articulo 3°—Deber de probidad. "..Ef
funcionario pablico estaré obligado a orientar su gestion a la satisfaccion del interés puabfico. Esfe
deber se manifestara, fundamentalmente, al identificar y atender las necesidades colectivas
prioritarias, de manera planificada, regular, eficiente, continua y en condiciones de igualdad para
los habitantes de la Republica; asimismo, al demostrar rectitud y buena fe en el ejercicio de las
potestades que le confiere la ley; asegurarse de que las decisiones que adopte en cumplimniento de
sus atribuciones se ajustan a la imparcialidad y a los objetivos propios de la institucién en la que se
desempefia y, finalmente, al administrar los recursos publicos con apego a los principios de
legalidad, eficacia, economia y eficiencia, rindiendo cuentas satisfactoriamente..."

Siendo el principio de legalidad una técnica de autoridad, porque gracias a él se le otorgan
las potestades juridicas a la Administracién Publica para que cumpla con los fines que le
impone el ordenamiento juridico tal y como lo establece el articulo 11 de la Ley General de
Administracion Publica, “la Administracién Pablica debe actuar sometida al
ordenamiento juridico y sélo puede realizar aquellos actos o prestar aquelios
serviclos publicos que autorice dicho ordenamiento, segiin la escala jerérquica de sus
fuentes (...)”

Por lo anterior, esta Auditoria Interna agradece se sirva comunicar, en un plazo de 5 dias

las acciones administrativas correspondientes, a efecto de regular lo antes posible la
situacion que se analiza en el presente oficio.

Cordialmente,

' 000 e s
Licda. EliZalgi Chstillo Cerdas, MAFF ZreEmmne e

% Lic. Gustavo Adolfo Sanchez Coto, Jefe de Tecnologias de Informacion
* Comité TI-CNE
Archivo/ Consecutivo/ Legajo
ECC/rgj DE-3
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Comisién Nacional de Prevencién de Riesgos
y Atencion de Emergencias
UNIDAD DE TECNOLOGIAS DE INFORMACION

24 de mayo del 2017
UTI-OF-038-2017

Licenciada

Julisa Ulate Arias

Directora Ejecutiva a.i.
Presente.

ASUNTO: ADVERTENCIA SOBRE OFICIALIZACION EN LA CNE “SISTEMA SHARE POINT”
OFICIO AU-003-2017 AD, 09 DE MAYO DEL 2017

Recibf oficio indicado en el asunto, mediante el cual la Auditorfa Institucional concede un plazode g
dias habiles para comunicar las acciones administrativas correspondientes, a efecto de regular lo

antes posible, el uso del Sistema SharePoint a nivel institucional.
Para 'o que corresponda, acompafio este oficio con los siguientes documentos:

1- informe: Factibilidad de implementar Microsoft SharePoint como la Plataforma para gestién
documental.

2- Descripcion, Usos y Alcances de la Plataforma Microsoft SharePoint (Incluye la propuesta de
capacitaciones).

3- Manual de uso, Share Point 2013.

Sin otro particular,

A;c‘ﬂ:’u A ': !
Atentamente, OLoGIA: ©
Lic. Gustavo Adol

Jefe a.i. Unidad de Tecnologias de Informacién

Ce: Licdsa. Elizabeth Castillo Cerdas | Auditora Inferna
Archive U.T.I
L e — e e S —
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NTERNA CNE
AUDITORIAT 169

COMISION NACIONAL DE PREVENCION DE RIESGOS y 29 MAY 2017 il 0:23

ATENCION DE EMERGENCIAS \!\o/&@up

DIRECCION EJECUTIVA
Ledene,.

AUDITORIA INTE
26 HAY 2017 ;217

2017-05-24
DE-OF-0149-2017

Licda. Elizabeth Castillo 5
Auditora

Auditoria Interna

Presente

Estimada sefiora:

En atencin a lo sefialado en el AU-003-2017, relacionado con la oficializacion en la
institucién del Sistema Share Point, me permito adjunta la minuta de la primera reunion del
Comité de Tecnologias de informacién, que da seguimiento a este tema, realizada el dia 24

de mayo, llegando a los siguientes acuerdos:

1. Se aprueba el analisis del estudio de factibilidad para la implemeniacién de la
herramienta Microsoft Share Point. '

2. Se aprueba el cronograma de implementacién y capacitacion de funcionarios para el
uso del Sistema Share Point.

3. Se aprueba el manual de uso del Sistema Share Point.

Adjunto encontrard los documentos que respaldan los acuerdos tomados, asi como la
circular CNE-DE-007-2017 para fa implementacion de Ia herramienta a nivel institucional.

¢.! archivo
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Comision Nacional de Prevencioén de Riesgos y
Atencion de Emergencias
Comité de Tecnologias de Informacién

Minuta de la Sesién 001-17

24 de Mayo del 2017

Se toman los siguientes acuerdos con base en la informacién brindada:

1- Se Aprueba el andlisis del Estudio de Factibilidad para la Implementacién de la
Herramienta Microsoft Share Point.
2- Se aprueba el cronograma de Implementacién y Capacitacién de funcionarios para el
* uso del Sistema Share Point.
3- Se aprueba el manual de uso del Sistema Share Point 2013,

Nota: La directora ejecutiva se encarars de divulgar o anterior a todos los funcionarios de Ia
CNE mediante circular.

A:%‘é:,_.%’g

-Licda.-Cecilia i‘eméndez quieira
Unidad de Planificacion Institucionai

Licda. Mercedes Agu#ar Rojas MBA. Darijlo Mora Hernihdez

Coordinadora Proceso de Comunicaciones Director AdTinistrativ Fingnciero

Teléfono: (506) 2210-2893 Fax (506) 2232.2386
Apartado Postai: 5258-1000 San José, Costa Rica
Pdgina WEB: www.cne.go.cr
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Licda. Erica Villegas Montero,
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